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Motivation

« wichtige Sicherheitsmalinahme

» schnelle Hilfe beim ,Fat Finger Syndrom*

 preiswerter und bequemer Transport von
Cartridges an sichere Orte

 einfache Versionsverwaltung ,far Arme*

« sehr beruhigend fur den Administrator

- erlaubt hauf£ge Anderungen am System



...............................................

Grundlegende Entscheidung

Professionelle Umgebung:
» externes SCSI-Bandlaufwerk oder -wechsler
« 24h-Austauschgarantie

« Anzahl Cartridges = mehrfaches eines
maximalen Vollbackups, Reinigungsbander

ZU Hause:
 Wechselmedien, z. B. CD-Rewritables

 Festplatte hilft nicht bel Hardwaredefekt oder
,Hackerangriffen”



...............................................

Grundlegende Entscheidung

Kombination aus Festplattenbackup mit Backup
auf Wechselmedien, Vortelle:

 Festplattenbackup fur schnelles und
zeltnahes Restaurieren und
Versionsverwaltung

« Backup auf Wechselmedien flr hohe
Sicherheit



. Strategien / ;
:  , Turm von Hanol“ mit einer Periode von 32, :
64, 128... Tagen

« Aufheben mehrerer Vollbackups an
verschiedenen Orten

 aktuelles Vollbackup aber lokal vorhalten

« Aufheben eines Vollbackups pro Jahr fur
Immer

 Vollbackups immer mit neuem
Wechselmedium beginnen



Strategien

Turm von Hanol mit 32 Tagen ben6tigt 5

verschiedene inkrementelle Backuplevel

(2° = 32):
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afbackup /

 Client-Server-Konzept inklusive
3DES-Verschlisselung, Authenti£zierung und
Zugriffsrechten

* mehrere Server pro Client oder auch mehrere
Clients pro Server parallel

o zentrale Administration Uber remote start

» eingebaute Kompression (zlib) oder externe
Pre- und Postprozessoren pro Datel

« Banddateien zum schnellen Suchen und
clientseitiger Datelindex



afbackup /

 volle Bandnutzung im Gegensatz zu amanda
 beliebig viele inkrementelle Backuplevel

o unterstutzt rohe Partitionen und
Datenbankdumps

e restaurieren fur nicht root Benutzer

 verschiedene Katastrophenlevel zur
Wiederherstellung

« volle Unterstltzung von Bandrobotern



Client-Server-Konzept /

e Client und Server

=
konnen identisch

seln

* beliebige
Backupmedien
moglich,
sogar /dev/null




Client

- af cl I ent kann wie t ar verwendet werden,
kein Server notwendig (Schalter - f)

« Backup auf Server ist aber im Gegensatz zu
t ar das Standardverhalten

 einfach benutzbare Frontends lesen
[ et c/ af backup/cl 1 ent. conf
(ful | _backup, i ncr_backup, afverify
und af r est or e)

« Abfrage von Statusinformationen vom Server
 pro Vollbackup eine neue Indexdatel



 verwaltet mehrere Sets von Cartridges

 pro Cartridge mehrere Backupdateien
kon£gurierbarer Grolde (fast seek)

 eindeutiges numerisches Label pro Cartridge
» Schreibposition wird vom Server verwaltet

« Bandroboter im sequential oder random
access mode

* Verzeichnis /var/ 11 b/ af backup muss mit
iIns Backup!



; http://taobackup.conf, §
: « alle wichtigen Daten sichern :

* haufges Sichern

 aktuelles Backup an verschiedenen Orten
aufheben

« alte Daten nicht Uberschreiben
e restaurieren testen
« Datenintegritat
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